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Etude 2011  Barracuda Networks, Cenzic Inc, et l’Institut Ponemon 



90 % 

8 sur 10 Possédaient les basiques de la sécurité 

Firewall, Antivirus, Backup… 

Ne savaient pas qu’elles étaient attaquées (Itrust) 

 

Autre source [Livre blanc de la sécurité Juin 2008] 

: 65% des entreprises françaises sont victimes d’intrusion dont 95% ne sont pas détectés. 

des réseaux analysés contiennent des 

malwares (Cisco) 

100 % 

Une entreprise perd en moyenne                 de ses clients 

lorsqu'il est découvert qu'un incident a touché l'intégrité de 

ses données (IBM) 

4,5% 



4 

15 millions de cartes blues volées 
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Incidents  
2014 (Clusif) 
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Impact ! 



Concrètement , près de chez nous ?  
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(Statistiques ITrust sur les 2 dernières années)   
  

 

 
 

4 interventions sur des attaques inconnues 

 

20 entreprises de l’aéro-space piratées en 2014 

 

90% taux de réussite sur les audits externes (!!) 

 

5 interventions forensiques en urgence sur des 

malversations humaines internes 

 

Les problèmes ne sont JAMAIS ébruités 

 

Tous types d’entreprise : de la TPE au Cac40 

 

4 Cas de virus inconnus et indétectés 
 



2 nouveaux paradigmes 

13 

  

PROFESSIONNALISME du PIRATAGE 

 

LES ATTAQUES SONT DÉSORMAIS CIBLÉES  

-> LES OUTILS DE PROTECTION actuels SONT OBSOLÈTES 

-> TROP DE BRUIT pour IDENTIFIER une malveillance 

 

L’ENTREPRISE est ETENDUE 

  

Cloud, BYOD, NOMADISME, « EXTRANET », données Privées/Professionnelles 
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“The next Pearl Harbor we confront could very well be a cyber attack” 

 

US Secretary of Defense and former CIA Director Leon Panetta, at a 

Senate hearing in August 2011 
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Principales menaces 2015 sur les 
entreprises (en impact) 

17 

 

  
 

Extraction de données (Phishing et APT)  

Attaques sur les infrastructures et applications 

Bombe logique / Malware (sur mobile ou embarqué) 

Ransomware 

Malveillance interne  

Attaque sur systèmes embarqués et MtoM 

Arnaque aux transferts financiers 

Erreurs de sauvegardes et de MCO (disponibilité des services) 

Deni de service 
 

 

 
 



Hors, des solutions simples 

existent … 



50 % 

99 %  40 principes essentiels permettent d’augmenter à 

       le niveau de protection 

La bonne application d’une Politique de sécurité 

réduit l’exposition aux risques de 

10   failles techniques essentielles représentent 99% des 

vecteurs d’attaques et malveillance 
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3 et 10% Le budget cybersécurité doit être compris entre  

     du budget informatique 

Empiler des technologies non plus ... 

1   Firewall et        antivirus ne suffisent pas ! 1 

3500 professionnels cybersécurité en MPY,  

                               expertes en cybersécurité 60 entreprises 



Merci de votre attention 
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Merci 


